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CLICKBAIT - VATE, CO TO JE?

StA™eda, 17 A°nor 2016

Setkal se s tim asi kaA¥dy, kdo ma GAe«et na socialni siti. NA>kdo z ménA> pozornych pA™atel sdili Aslanek z neznamého serve
Aei blogu s &scaron;okujicim obrazkem, aktualnim tématem a idealnA> je&scaron;tA> i s popiskem, ktery konAei uprostA™ed vA:
Podobné pA™ispAsvky se také Aeasto vyskytuji v rAznych skupinach bez ohledu na jejich zamA>A™eni, takA¥ze i skupina pA™
literatury mA A%.e byt najednou zaplavena pA™ispAsvky, které slibuji odvaA¥ané fotky celebrit.

Ale ani na nA>, ani na varovani pA™ed epidemii podivné nemoci, ani na jakykoli jiny podezA™ely viralni obsah se nevypl
klikat. Tento druh &bdquo;clickbaitovych&ldquo; pA™ispAsvkA ™ se totiA¥ &scaron;iA™i doslova jako virus.

Vyraz clickbait by se dal do Ase&scaron;tiny doslovnA> pA™eloAit jako &bdquo;navnada na kliknuti&ldquo;. Typicky se je
o kratké Aslanky Asi soubory fotografii nebo videi, velmi A«asto v podobA> bodového seznamu s lakavym a emotivnim
titulkem. Takovy titulek méa za cil v uA%ivateli probudit zvA>davost a pA™imAst ho na Aslanek kliknout Aei ho sdilet se svymi pAT
Samotny clickbait je jednou z nejniA¥.&scaron;ich forem A¥urnalistiky a mnozi ho povaA%auji za obtA>A%uuijici, ale sam o sobA>
&scaron;kodlivy. NAskteré zcela legitimni servery jako Buzzfeed, Upworthy Aei EliteDaily A«i v Aseském prostA™edi napA™iklac
FirstClass A«i JenProMuA¥se si na nA>m zaloA%ily svATj obchodni model. Kratké viralni Aelanky maiji totiA¥: velky potencial pro
sdileni a naslednA> velky dosah na socialnich sitich. Taktiku lakavych titulkA™, seznamA™Asi &scaron;okujicich obrazkA™a videi
ov&scaron;em pA™evzali i nepoctivci, kteA™i misto skuteAsného obsahu &scaron;iA™i viry. Jindy zase podobné odkazy vyuA3
tA>A¥eni osobnich dat neopatrnych uA¥iivatelA™. Mnohé takové A«lanky se navic po rozkliknuti umi &scaron;iA™it po socialnict
samy.  Princip, na kterém funguje clickbait, je jednoduchy. Jak uvadi spoleAenost Sucuri, jenA¥% se zabyva bezpeAenosti na
internetu, po rozkliknuti lakavého odkazu na uA¥iivatele vyleti obrovska tapeta, ktera ho laka, aby se stal
fanou&scaron;kem stranky, pA™idal se k GA~astnikA™m loterie Asi aby si objednal prémiové Aslenstvi na podezA™elé internetov
strance. Je&scaron;tA>, A¥e se v rohu okna nachazi velky klikatelny Aserveny kA™iA%.ek. JenA¥se jeho funkci neni jen zavA™;
okno. V kA™iA¥ku se schovava i prvek iframe &ndash; skryté tlaAsitko &bdquo;sdilet&ldquo;. ZavA™enim okna kliknutim na k/
se pA™ispAsvek sam roz&scaron;iA™i. Na uA¥ivatelovu zeAe, do v&scaron;ech skupin, jichA¥ je Aelenem, nAskdy i na zeAs je
Aeasto vAsetnA> &bdquo;ul¥iivatelova osobniho&ldquo; komentaA™e k pA™ispAsvku.  UA%iivatel pA™itom nema pocit, A¥se
&scaron;patnA», &bdquo;jen&ldquo; klikl na odkaz a hned ho zavA™el. Zavirovany pA™ispAsvek se v&scaron;ak mA A¥e &sca
volnA> dal k dal&scaron;im uA¥ivatelA'm s niA¥.&scaron;i poAeitaAeovou gramotnosti.  SamozA™ejmA> se nejedna o jedinou
jiA¥4 nepoctivci vyuA¥iivaji. NA>kdy podobné stranka uA¥sivateli tvrdi, A¥e byl odhla&scaron;en ze svého profilu na Facebooku
mAs| by se pA™ihlasit znovu. Jiné zase po uA¥ivateli A¥sadaji potvrzeni o tom, A¥%e mu bylo vice neA¥: osmnact let. Misto
klasického kliknuti na odkaz po nA>m v&scaron;ak chtAsji zadani kompletnich osobnich GdajA™, nAskdy i vAsetnA> Asisla platebn
karty a data jeji expirace. Jiné zase pro pA™ehrani videa vyA¥.aduji instalaci &bdquo;specialniho plug-inu&ldquo;, z nA>hoA¥s s
vyklube virus.  Repertoar, na ktery internetovi vykukové uA¥sivatele lakaji, je &scaron;iroky. Velmi Asasto se jedna o
pornograficka videa, zabAsry nehod a pA™irodnich ne&scaron;tAssti, na druhou stranu se ale &bdquo;clickbaitovy virus&ldquo;
mA A¥e skryvat i pod odkazy na roztomila videa s dA>tmi Asi zviA™atky. V Aseském prostA™edi zase nA>kdy lovci kliknuti slibt
&scaron;okujici zpravy o imigrantech, mezinarodnA» oblibené jsou zpravy o celebritach, &bdquo;varovani&ldquo; pA™ed
epidemiemi Asi naopak rA"zné zpravy o zazraAenych lécich. Lakadlo &scaron;okujiciho, dojemného Aei inspirujiciho
obsahu je pouhym prazdnym pA™islibem. Zajimavé je prohlédnout si podvodné stranky v anonymnim reA¥%imu a s blokaci
socialnich siti. Misto slibovanych &scaron;okujicich videi a politicky nekorektniho obsahu spotA™ebitel najde jen Gvodni
fotografii, na niA% byl nalakan a titulek. Jinak jsou stranky po zablokovani &scaron;kodlivych prvkA™ prazdné. OvA>A™ite-li si
pA™islu&scaron;nou stranku v registru who.is, obvykle zjistite, A¥%e stranky jsou registrovany na fiktivni osobu sidlici na
neexistujici adrese.  VykA™iAeniky, formulace jako "neuvA>A™itelné", trojteAska a sdileni v nesouvisejicich skupinach, to
v&scaron;e jsou typické znaky clickbaitového viru.

Nejlep&scaron;i obranou proti clickbaitovému viru je jednoduché pravidlo &ndash; neklikat na nic
&bdquo;&scaron;okujiciho&ldquo;, &bdquo;neuvA>A™iteiného&ldquo;, konAsiciho trojteAskou uprostA™ed vAsty Asi evidentnAs
podezA™elého. Teoreticky je moA¥uné si dotyA«né servery zablokovat nAskterym z doplA"kA™ prohliA¥.eAe«e. Vzhledem k tomu,
den vznika nA>kolik novych &scaron:kodlivych stranek, ale tato metoda neni pA™ili&scaron; efektivni.  NA>kteA™] vyvojaA™i
pA™i&scaron;li na jednoduchy zpA sob proti blokovani &ndash; adresu webu schovavaji za zkracovaAee typu tinyurl. Jiné
zavirované stranky pak maji jako nazev nahodny shluk pismen, Asi se schovavaji na rA"znych blogspotech. UA%ivatel si v
tomto pA™ipadA> nemusi chtit zablokovat celou doménu a lov zavirovanych stranek po jedné je pro nAsj tudiA¥% znaAenA> zdloL
neprakticky.  NeA¥ kliknete na odkaz, mAsli byste na nAsj najet my&scaron;i a nechat si zobrazit skuteAsnou adresu, na niA¥.
stranka dovede.  Aplikacim, které neznate, rozhodnA> nedavejte autorizaci k pouA¥iti osobnich GdajA™a neinstalujte
neznamé a podezA™elé pluginy, Asili doplA”ky prohliA¥eAse. Proti zneuA%iti zkracovaAeA~ URL doporuAsuji odbornici na inter
bezpeAsnost ze spoleAsnost Zerofox aplikaci na strance longurl.org, ktera dokaA¥.e roz&scaron;ifrovat, kam skryty odkaz
vede. U odkazA ™ sdilenych v socialnich sitich také byva dobrym voditkem kratky komentaA™ pA™idany uA%sivatelem ke
Podvodnici se sice snaA¥%i napsat hovorovy a lakavy text, nA>kdy v&scaron;ak pravA> ten upozorni uA¥%ivatele na to, A¥e je nA
&scaron;patnA». K napadenému uA¥zivateli takovy komentaA™ obAeas prostA> nesedi.

Lakani uA¥sivatelA™ socialnich siti na viraini obsah Aei na slib, A¥%e jim budou zpA™istupnA>ny dlouhodobA> vyA¥sadovany
typu &bdquo;toto se mi nelibi&ldquo; nebo statistiky o tom, kdo si prohliA¥%zel jeho profil, nejsou niAsim novym. DA™ive stejném
UAselu slouAily skupiny, které slibovaly &bdquo;zazraky&ldquo; poté, co uA¥zivatel pozval v&scaron;echny své pA™atele.

Ve skuteAenosti v&scaron;ak mAsly za cil pouze tA>A¥%eni dat A«i nahanAsni fanou&scaron;kA™ pro oficialni profily nA>kterych
spoleAenosti.  Z Aseského prostA™edi je dobA™e znamé facebookové stranka, ktera uA¥zivatelA 'm slibovala kaA¥sdotydenn
losovani o iPhone. Po ziskani desetitisicA” uA¥zivatelA™se v&scaron;ak pA™ejmenovala na &bdquo;Mladi lidé voli JiA™iho
Paroubka&ldquo;.  Podobné lakani internetovych uA¥ivatelA™ na nesmysiné a nerealné nabidky méa v&scaron;ak

koA™eny je&scaron;tA> hloubAsji, clickbait se na socialni sitA> roz&scaron;iA™:il z e-mailovych schranek. Podvodné e-maily tim
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v&scaron;ak rozhodnA> nevyhynuly. StejnA> jako v socidlnich sitich u podezA™elych e-mailA™&ndash; aA¥ uA% se jedné o
phishingovéa varovani z banky Aei stejna &scaron;okuijici videa, které slibuji tvArci clickbaitu &ndash; plati zasada )
neklikat, neotevirat pA™ilohu, ne&scaron;iA™it dal. Podvodnici stoji i 0 osobni data tA>ch spotA™ebitelA™, kteA™] socialni sitA:

Stale maji zajem ovladnout i jejich poAeitaAe, chtAsji i jejich pA™ihla&scaron;ovaci daje k elektronickému bankovnictvi. Na
co neklikat, i kdyA¥ vas hroznAs svrbi prst
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