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Setkal se s tím asi kaÅ¾dý, kdo má úÄ•et na sociální síti. NÄ›kdo z ménÄ› pozorných pÅ™átel sdílí Ä•lánek z neznámého serveru
Ä•i blogu s &scaron;okujícím obrázkem, aktuálním tématem a ideálnÄ› je&scaron;tÄ› i s popiskem, který konÄ•í uprostÅ™ed vÄ›ty.
Podobné pÅ™íspÄ›vky se také Ä•asto vyskytují v rÅ¯zných skupinách bez ohledu na jejich zamÄ›Å™ení, takÅ¾e i skupina pÅ™átel
literatury mÅ¯Å¾e být najednou zaplavena pÅ™íspÄ›vky, které slibují odváÅ¾né fotky celebrit. 
  
          Ale ani na nÄ›, ani na varování pÅ™ed epidemií podivné nemoci, ani na jakýkoli jiný podezÅ™elý virální obsah se nevyplatí
klikat. Tento druh &bdquo;clickbaitových&ldquo; pÅ™íspÄ›vkÅ¯ se totiÅ¾ &scaron;íÅ™í doslova jako virus.  
        Výraz clickbait by se dal do Ä•e&scaron;tiny doslovnÄ› pÅ™eloÅ¾it jako &bdquo;návnada na kliknutí&ldquo;. Typicky se jedná
o krátké Ä•lánky Ä•i soubory fotografií nebo videí, velmi Ä•asto v podobÄ› bodového seznamu s lákavým a emotivním
titulkem. Takový titulek má za cíl v uÅ¾ivateli probudit zvÄ›davost a pÅ™imÄ›t ho na Ä•lánek kliknout Ä•i ho sdílet se svými pÅ™áteli.
Samotný clickbait je jednou z nejniÅ¾&scaron;ích forem Å¾urnalistiky a mnozí ho povaÅ¾ují za obtÄ›Å¾ující, ale sám o sobÄ› není
&scaron;kodlivý. NÄ›které zcela legitimní servery jako Buzzfeed, Upworthy Ä•i EliteDaily Ä•i v Ä•eském prostÅ™edí napÅ™íklad
FirstClass Ä•i JenProMuÅ¾e si na nÄ›m zaloÅ¾ily svÅ¯j obchodní model. Krátké virální Ä•lánky mají totiÅ¾ velký potenciál pro
sdílení a následnÄ› velký dosah na sociálních sítích. Taktiku lákavých titulkÅ¯, seznamÅ¯ Ä•i &scaron;okujících obrázkÅ¯ a videí
ov&scaron;em pÅ™evzali i nepoctivci, kteÅ™í místo skuteÄ•ného obsahu &scaron;íÅ™í viry. Jindy zase podobné odkazy vyuÅ¾ívají k
tÄ›Å¾ení osobních dat neopatrných uÅ¾ivatelÅ¯. Mnohé takové Ä•lánky se navíc po rozkliknutí umí &scaron;íÅ™it po sociálních sítích
samy.      Princip, na kterém funguje clickbait, je jednoduchý. Jak uvádí spoleÄ•nost Sucuri, jenÅ¾ se zabývá bezpeÄ•ností na
internetu, po rozkliknutí lákavého odkazu na uÅ¾ivatele vyletí obrovská tapeta, která ho láká, aby se stal
fanou&scaron;kem stránky, pÅ™idal se k úÄ•astníkÅ¯m loterie Ä•i aby si objednal prémiové Ä•lenství na podezÅ™elé internetové
stránce. Je&scaron;tÄ›, Å¾e se v rohu okna nachází velký klikatelný Ä•ervený kÅ™íÅ¾ek. JenÅ¾e jeho funkcí není jen zavÅ™ít neÅ¾ádoucí
okno. V kÅ™íÅ¾ku se schovává i prvek iframe &ndash; skryté tlaÄ•ítko &bdquo;sdílet&ldquo;. ZavÅ™ením okna kliknutím na kÅ™íÅ¾ek
se pÅ™íspÄ›vek sám roz&scaron;íÅ™í. Na uÅ¾ivatelovu zeÄ•, do v&scaron;ech skupin, jichÅ¾ je Ä•lenem, nÄ›kdy i na zeÄ• jeho pÅ™átel,
Ä•asto vÄ•etnÄ› &bdquo;uÅ¾ivatelova osobního&ldquo; komentáÅ™e k pÅ™íspÄ›vku.     UÅ¾ivatel pÅ™itom nemá pocit, Å¾e udÄ›lal nÄ›co
&scaron;patnÄ›, &bdquo;jen&ldquo; klikl na odkaz a hned ho zavÅ™el. Zavirovaný pÅ™íspÄ›vek se v&scaron;ak mÅ¯Å¾e &scaron;íÅ™it
volnÄ› dál k dal&scaron;ím uÅ¾ivatelÅ¯m s niÅ¾&scaron;í poÄ•ítaÄ•ovou gramotností.     SamozÅ™ejmÄ› se nejedná o jedinou taktiku,
jíÅ¾ nepoctivci vyuÅ¾ívají. NÄ›kdy podobná stránka uÅ¾ivateli tvrdí, Å¾e byl odhlá&scaron;en ze svého profilu na Facebooku a
mÄ›l by se pÅ™ihlásit znovu. Jiné zase po uÅ¾ivateli Å¾ádají potvrzení o tom, Å¾e mu bylo více neÅ¾ osmnáct let. Místo
klasického kliknutí na odkaz po nÄ›m v&scaron;ak chtÄ›jí zadání kompletních osobních údajÅ¯, nÄ›kdy i vÄ•etnÄ› Ä•ísla platební
karty a data její expirace. Jiné zase pro pÅ™ehrání videa vyÅ¾adují instalaci &bdquo;speciálního plug-inu&ldquo;, z nÄ›hoÅ¾ se
vyklube virus.     Repertoár, na který internetoví vykukové uÅ¾ivatele lákají, je &scaron;iroký. Velmi Ä•asto se jedná o
pornografická videa, zábÄ›ry nehod a pÅ™írodních ne&scaron;tÄ›stí, na druhou stranu se ale &bdquo;clickbaitový virus&ldquo;
mÅ¯Å¾e skrývat i pod odkazy na roztomilá videa s dÄ›tmi Ä•i zvíÅ™átky. V Ä•eském prostÅ™edí zase nÄ›kdy lovci kliknutí slibují
&scaron;okující zprávy o imigrantech, mezinárodnÄ› oblíbené jsou zprávy o celebritách, &bdquo;varování&ldquo; pÅ™ed
epidemiemi Ä•i naopak rÅ¯zné zprávy o zázraÄ•ných lécích.            Lákadlo &scaron;okujícího, dojemného Ä•i inspirujícího
obsahu je pouhým prázdným pÅ™íslibem. Zajímavé je prohlédnout si podvodné stránky v anonymním reÅ¾imu a s blokací
sociálních sítí. Místo slibovaných &scaron;okujících videí a politicky nekorektního obsahu spotÅ™ebitel najde jen úvodní
fotografii, na níÅ¾ byl nalákán a titulek. Jinak jsou stránky po zablokování &scaron;kodlivých prvkÅ¯ prázdné. OvÄ›Å™íte-li si
pÅ™íslu&scaron;nou stránku v registru who.is, obvykle zjistíte, Å¾e stránky jsou registrovány na fiktivní osobu sídlící na
neexistující adrese.     VykÅ™iÄ•níky, formulace jako "neuvÄ›Å™itelné", trojteÄ•ka a sdílení v nesouvisejících skupinách, to
v&scaron;e jsou typické znaky clickbaitového viru.         
       Nejlep&scaron;í obranou proti clickbaitovému viru je jednoduché pravidlo &ndash; neklikat na nic
&bdquo;&scaron;okujícího&ldquo;, &bdquo;neuvÄ›Å™itelného&ldquo;, konÄ•ícího trojteÄ•kou uprostÅ™ed vÄ›ty Ä•i evidentnÄ›
podezÅ™elého. Teoreticky je moÅ¾né si dotyÄ•né servery zablokovat nÄ›kterým z doplÅˆkÅ¯ prohlíÅ¾eÄ•e. Vzhledem k tomu, Å¾e kaÅ¾dý
den vzniká nÄ›kolik nových &scaron;kodlivých stránek, ale tato metoda není pÅ™íli&scaron; efektivní.     NÄ›kteÅ™í vývojáÅ™i navíc
pÅ™i&scaron;li na jednoduchý zpÅ¯sob proti blokování &ndash; adresu webu schovávají za zkracovaÄ•e typu tinyurl. Jiné
zavirované stránky pak mají jako název náhodný shluk písmen, Ä•i se schovávají na rÅ¯zných blogspotech. UÅ¾ivatel si v
tomto pÅ™ípadÄ› nemusí chtít zablokovat celou doménu a lov zavirovaných stránek po jedné je pro nÄ›j tudíÅ¾ znaÄ•nÄ› zdlouhavý a
nepraktický.      NeÅ¾ kliknete na odkaz, mÄ›li byste na nÄ›j najet my&scaron;í a nechat si zobrazit skuteÄ•nou adresu, na niÅ¾ vás
stránka dovede.     Aplikacím, které neznáte, rozhodnÄ› nedávejte autorizaci k pouÅ¾ití osobních údajÅ¯ a neinstalujte
neznámé a podezÅ™elé pluginy, Ä•ili doplÅˆky prohlíÅ¾eÄ•e. Proti zneuÅ¾ití zkracovaÄ•Å¯ URL doporuÄ•ují odborníci na internetovou
bezpeÄ•nost ze spoleÄ•nost Zerofox aplikaci na stránce longurl.org, která dokáÅ¾e roz&scaron;ifrovat, kam skrytý odkaz
vede.             U odkazÅ¯ sdílených v sociálních sítích také bývá dobrým vodítkem krátký komentáÅ™ pÅ™idaný uÅ¾ivatelem ke zprávÄ›.
Podvodníci se sice snaÅ¾í napsat hovorový a lákavý text, nÄ›kdy v&scaron;ak právÄ› ten upozorní uÅ¾ivatele na to, Å¾e je nÄ›co
&scaron;patnÄ›. K napadenému uÅ¾ivateli takový komentáÅ™ obÄ•as prostÄ› nesedí.  
 
        Lákání uÅ¾ivatelÅ¯ sociálních sítí na virální obsah Ä•i na slib, Å¾e jim budou zpÅ™ístupnÄ›ny dlouhodobÄ› vyÅ¾adovaných funkce
typu &bdquo;toto se mi nelíbí&ldquo; nebo statistiky o tom, kdo si prohlíÅ¾el jeho profil, nejsou niÄ•ím novým. DÅ™íve stejnému
úÄ•elu slouÅ¾ily skupiny, které slibovaly &bdquo;zázraky&ldquo; poté, co uÅ¾ivatel pozval v&scaron;echny své pÅ™átele.
Ve skuteÄ•nosti v&scaron;ak mÄ›ly za cíl pouze tÄ›Å¾ení dat Ä•i nahánÄ›ní fanou&scaron;kÅ¯ pro oficiální profily nÄ›kterých
spoleÄ•ností.      Z Ä•eského prostÅ™edí je dobÅ™e známá facebooková stránka, která uÅ¾ivatelÅ¯m slibovala kaÅ¾dotýdenní
losování o iPhone. Po získání desetitisícÅ¯ uÅ¾ivatelÅ¯ se v&scaron;ak pÅ™ejmenovala na &bdquo;Mladí lidé volí JiÅ™ího
Paroubka&ldquo;.     Podobné lákání internetových uÅ¾ivatelÅ¯ na nesmyslné a nereálné nabídky má v&scaron;ak
koÅ™eny je&scaron;tÄ› hloubÄ›ji, clickbait se na sociální sítÄ› roz&scaron;íÅ™il z e-mailových schránek. Podvodné e-maily tím
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v&scaron;ak rozhodnÄ› nevyhynuly. StejnÄ› jako v sociálních sítích u podezÅ™elých e-mailÅ¯ &ndash; aÅ¥ uÅ¾ se jedná o
phishingová varování z banky Ä•i stejná &scaron;okující videa, které slibují tvÅ¯rci clickbaitu &ndash; platí zásada
neklikat, neotevírat pÅ™ílohu, ne&scaron;íÅ™it dál. Podvodníci stojí i o osobní data tÄ›ch spotÅ™ebitelÅ¯, kteÅ™í sociální sítÄ› nepouÅ¾ívají.
Stále mají zájem ovládnout i jejich poÄ•ítaÄ•, chtÄ›jí i jejich pÅ™ihla&scaron;ovací údaje k elektronickému bankovnictví.        Na
co neklikat,   i kdyÅ¾ vás hroznÄ› svrbí prst        

   

Kudlanka

https://www.kudlanka.cz VytvoÅ™eno pomocÃ Joomla! GenerovÃ¡no: 30 June, 2024, 20:23


