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SLEDOVA«NAe ZASILKY AEESKA%. POA TY

ACEtvrtek, 13 listopad 2014

Dnes se zaAeala &scaron;iA™it nova verze havAsti, ktera se maskuje jako aplikace pro sledovani pohybu zasilek ACEeské
po&scaron:ty. Zakladem je podvodny e-mail (phishing) informujici o moA¥nosti sledovani zasilky urAeené pro vas (pA™esny
obsah neznam &ndash; budu rad, pokud mA> ho nA>kdo za&scaron;le). Tato zprava odkazuje na stranku cs-

posta24.org, kterd se tvaA™j jako oficialni web AGEeské po&scaron;ty.

V redlu nemé ale s ACEeskou po&scaron;tou vVA'bec nic spoleAsného a jde taktéA¥: o podvodnou aktivitu GtoAsnikA™ Desigt
je sice ttmA>A™ shodny s originalem, nicménA> narozdil od nAsj obsahuje nAsjaké ty pravopisné chyby, slohové nesrovnalosti
a pA™eklepy (patrné hlavnA> v dal&scaron;ich fazich atoku).

Pokud opi&scaron;ete kontrolni A«islice a stisknete Stahnout, objevi se nasledujici dialog a po nAskolika sekundach se
zobrazi dialog pro staA¥%eni ZIP souboru.

Tento ZIP archiv obsahuje spustitelny EXE soubor. Spu&scaron;tA>nim tohoto EXE souboru si mA"A%ete znaA«nA>
zkomplikovat A¥zivot. HavA>A¥ ukryta v tomto souboru se totiA¥ postara o za&scaron;ifrovani celé A™ady datovych souborA™,
které se vyskytuji kdekoliv na pevném disku. UA%ivatel tak mAA%e bA>hem chvile pA™ijit o fotografie (typicky JPG), dokume
(DOCX, XLSX, &hellip;) a dal&scaron;i dATeA¥ité soubory. V&scaron;echny z nich jsou opatA™eny dal&scaron;i pA™iponou
.encrypted a od tohoto momentu nejsou Asitelné.

NaslednA> se zobrazi toto:

Udajnym vychodiskem je zaplaceni &bdquo;vypalného&ldquo; ttoAsnikovi ve formA> bitcoinA™jak ukazuje nasledujici obrazek:
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V dobA> &bdquo;foceni&ldquo; byla cena stanovena na 1,09 BTC, coA¥% je opravdu kolem tA>ch 10 tisic KA. Po nAsjaké d
cena zZA™ejmA> stoupne (coA¥: jsem neovA>A™oval, stranka se s tim ale &bdquo;chlubi&ldquo; a provadi odpoAset zbyvajicih
do konce &bdquo;promo akce&ldquo;). To, jestli GtoAenici poskytnou A™e&scaron;eni, netu&scaron;im. Jisté je, A¥se ziskané
penize v budoucnu pouA¥iji k dal&scaron;imu, jistA> i lépe pA™ipravenému atoku. Po technické strance ale dokaA¥ze GtoAenik
soubory zcela jistA> od&scaron;ifrovat, coA¥: dokazuje i zaloA¥ka &bdquo;De&scaron;ifrovat soubor zdarma&ldquo; v hornim
menu. Pokud libovolny za&scaron;ifrovany soubor vioA¥ite, vrati se pA vodni funkA«ni podoba. NA>koho by mohl tento fakt
ovlivnit v rozhodovani, zda do toho risku v podobA> zaplaceni vypalného pATjde.

Tato havA>A¥ patA™i do rodiny znamé jako Cryptolocker. Podle verze havAsti byl &scaron;ifrovaci kliAe buAe pA™imo sou,
infikovaného EXE a nebo byl vygenerovan aA¥ na poAsitaA«i uA¥ivatele. V prvnim pA™ipadA> tak existovala &scaron;ance kl
vypatrat a pomoci specialnich aplikaci provést de&scaron;ifrovani souborA™bez nutnosti cokoliv platit. V druhém
pA™ipadA> to byl problém, neboA¥ jakmile do&scaron;lo k za&scaron:;ifrovani souborA™, kliA« byl odeslan GtoAenikA m a z
poAeitaAee uA¥zivatele odstranAsn. &Scaron;tA>sti mohl mit tehdy maximalnAs> ten uA¥ivatel, jehoA¥: kliAe se podaA™ilo ziska
zatahu na gang, ktery za utoky stal (napATMlkIad operace Tovar &ndash; wiki, anglicky). Do jaké skupiny patA™j zde
popisovana havA>A¥, to aktualnA> netu&scaron;im. Jakmile budu mit bllA%&scaron i informace, urAeitA> se s vami
podAslim! IGOR HAK, http://www.viry.cz/
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