Kudlanka

VISHING - VA-TE, CO TO JE?

ACEtvrtek, 10 listopad 2022

RA;d bych se podAslil o zkuAjenost, kterAj mA A%e mnohAYzm pA™ijA-t vhod. Dnes rAjno jsem dostal jeden z AsetnAlsch ems
spoleAsnosti PayPal, kterou pouA¥%A-vAim od jejA-ho zaloA¥enA- a nedAjm na ni dopustit. Email mA>, pA™iznAjm se, mA-rnA
neboA¥ mnA> neznA.mA. osoba A¥.Ajdala 0 699.72 liber. DobA™e vA-m, A¥.e k tomu potATMebuje mA®© svolenA-, a souAeasn
A¥se v emailu, kterAv2 pA™iA el skuteAsnA> z PayPal adresy a byl totoA%nAYs se vAjemi korektnA-mi detaily, byly tA™i pravopi
chyby. DostAjvAjm destA-ky a stovky podvodnAvzch Av.AjdostA-, tato aA¥4 na pravopis vAjak vypadala naprosto vAsrohodnAo.

Na mobilnA-m telefonu jsem se zalogoval na PayPal a ovA>A™il si, A¥.e PayPal

skuteAenA> takovou A¥Ajdost mAj a opravdu AeekAj na mA© vyjAjdA™enA-. ChtAsl jsem je
upozornit, A¥%e to musA- bAYst podvod, zkusil telefonnA- AsA-slo, kterA© normAjInA>

funguje, nedovolal se, znovu si ovA>A™il, A¥e email je po vAjech strAjnkAjch korektnAs
vyhlA-A%ejA-cA- a zavolal A+A-slo, kterA© bylo na emailu. S pinAvzm vA>domA-m, Ave to mA"A%ze
bAYAt trik.

800 A«A-slo patA™A- nicmA©NnA> povAstAjinou bona fide organizacA-m; AslovA>k, na nA>hoA¥s
jsem padl, byl naprosto profesionAjInA-, byl rAjd, A%e volAjm z PayPalem ovA>A™enA©ho
terestriAjInA-ho telefonu a pro zaA«Ajtek mA> poA¥sAjdal, A¥%e mi poAile na mobil kA3d, aby

si ovAA™il, A¥e jsem to jA;.

AEA-slo mobilu uA¥: takA© mAsl, kA3d pA™iAjel, opAst od PayPalu, potvrdil jsem ho, a

on se omluvil, A¥%e musA- jeAjtA> ovA>A™it pAjr detailA™. PrvnA- z nich jsem mu, bohuA¥el,
sdAlil, druhAY: jsem odmA-tl a zeptal se, proAe jsou v emailu pravopisnA© chyby. &€7To
netuAjA-m, mAsli jsme dnes problA©my se serverem, jestli to snad mohlo nAsco
ovlivnita€la€ce

V ten moment na mA> k tAGto jasnA> nesmysInA© odpovAsdi volala A¥sena, A¥se

telefonnA- A+A-slo je dle Googlu zZA™ejmA> podvodnA®©, aA¥ radAsji hledAjm jinou cestu,

jak si poradit. MilA©mu AslovA>ku jsem oznAjmil, A¥%e se pokusA-m najA-t jinAY2 zpA~sob,

jak vA>c A™eAjit, a v ten moment mA> varoval, A¥%e mA;j obavu, aby nebyl mATj AcAset

kompromitovanA¥2 a neA¥: udAsIAjm cokoliv dalAjA-ho, tak ho zmrazA-. Poslal mi dalAjA- dva kA3dy, pA™eAesetl jsem je zpAst,
momentAs, kdy chtAs|

dalAjA- informaci jsem se rozlouAesil a zavAssil, byA¥ mA> informoval, A¥ze uA¥i je stejnAs

na vAje pozdA> a penA-ze byly z mA©ho konta bohuA¥:el odeslanA®©.

Moje PayPal konto bylo v ten moment na webovAvzch strAjnkAjch zablokovanA®, jak
se to podaA™ilo, nechAjpu.

Na internetu jsem naAjel novA© A+A-slo PayPalu, milAj pracovnice postupovala
naprosto stejnA> jako pA™edeAjlAY: "kolega", ale dala se pATMeInIuvit, aby mi
jakkoliv dokAjzala, A¥se je opravdu PayPal, a A™adou informacA- mA> pA™esvA>dAsila.

Transakci jsme zabrAjnili, penA-ze poslanA© nebyly, zmAsnil jsem veAjkerAj hesla
a vAje, co mAslo smysl a dalo se zmAvnit.

CelA© mi to zabralo skoro hodinu Asasu a ne, A¥%e by mA> to nerozAsA-lilo, uA% jen
kvATi vzrA stajA-cA-mu smutku, v jakA®© dobA> to A¥ijeme.

Jen co Ize Aeekat, kdyA¥: nAjm Ihal ministerskAv: pA™edseda a dalAjA-, a AslovAsk je
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dennodennA> vystaven trikA'm a podvodA™m, jako nepamatuji za celAvz A%iivot, zA«Asti
zZA™ejmA> proto, A¥se se internetovA© podvody, pokud VA-m, zatA-m netrestajA-.

Jestli mohu pA™edat jednu lekci, tak opravdu NIKDY nevolat nabA-zenA© AsA-slo, i

kdyA%, je prezentovanA© v tom nejpA™esvA>dAsivA>jAjA-m kontextu a druhAj strana leccos
znAj, jako tA™eba mobilnA- AsA-slo - aAs jsem volal z terestriAjInA- linky - AsemuA,
nerozumA-m.

Co upA™A-mnA> A™eAeeno dAjl nechAjpu je, A%e jak na email, tak mobil pA™iAjly vAjechny
podvodnA®© zprAjvy z korektnA-ho PayPalu.

Avze to Ize to snadno podvA®st v emailech, to dobA™e vA-m, A%e je to moA¥inA© i 5
ve vzkazech z PayPalu na mobilu, kterA®© navazujA- na A™adu pA™edeAijlAYzch ze stejnA©ho
zdroje, a ne jinA©ho AsA-sla, uA¥ jsem netuAjil.

NechAjpala to ani pracovnice PayPalu, a ne, A¥e by mA> to uklidniloa€!

Alexander
Goldscheider

VISHING - neboli podvody, kterA©

jsou zaloA¥eny na principu telefonnA-ch hovorA™, kdy se volajA-cA-

pA™edstavA- jako pracovnA-k banky, kterAY zjistil napadenA- A°Aetu volanA©ho.

FiktivnA- bankovnA- A’A™ednA-k vystraAjA- rA"znAvami tvrzenA-mi osobu, kterA© volAj, a
pA™imAsje jA- penA-ze z A°Astu pA™evA©st na bankovnA- A°Aset, kterAvs oznaAsA- jako
bezpeAenAYs. TvrdA- pA™itom, A¥e se jednAj pouze o doAsasnA© bezpeAenostnA- opatA™enA-. TvrzenA-
podvodnA-kA bAvsvajA- velmi vAsrohodnAj. AEasto pA™edem disponujA- informacA-

o skuteAnA© bankovnA- instituci, ve kterA© mA; volanAY2 svA] ACAeet.

K tomu vyuA%A-vajA-

tzv. spoofingu telefonnA-ho AsA-sla, coA¥s znamenAj, A¥se dokAjAYA-

napodobit jakA©koliv telefonnA- AsA-slo, tedy i infolinku banky atp.
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