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RÃ¡d bych se podÄ›lil o zkuÅ¡enost, kterÃ¡ mÅ¯Å¾e mnohÃ½m pÅ™ijÃ­t vhod. Dnes rÃ¡no jsem dostal jeden z Ä•etnÃ½ch emailÅ¯
spoleÄ•nosti PayPal, kterou pouÅ¾Ã­vÃ¡m od jejÃ­ho zaloÅ¾enÃ­ a nedÃ¡m na ni dopustit. Email mÄ›, pÅ™iznÃ¡m se, mÃ­rnÄ› vydÄ›sil,
neboÅ¥ mnÄ› neznÃ¡mÃ¡ osoba Å¾Ã¡dala o 699.72 liber. DobÅ™e vÃ­m, Å¾e k tomu potÅ™ebuje mÃ© svolenÃ­, a souÄ•asnÄ› mi neuniklo,
Å¾e v emailu, kterÃ½ pÅ™iÅ¡el skuteÄ•nÄ› z PayPal adresy a byl totoÅ¾nÃ½ se vÅ¡emi korektnÃ­mi detaily, byly tÅ™i pravopisnÃ©
chyby. DostÃ¡vÃ¡m destÃ­ky a stovky podvodnÃ½ch Å¾Ã¡dostÃ­, tato aÅ¾ na pravopis vÅ¡ak vypadala naprosto vÄ›rohodnÄ›.




  



 



 Na mobilnÃ­m telefonu jsem se zalogoval na PayPal a ovÄ›Å™il si, Å¾e PayPal

skuteÄ•nÄ› takovou Å¾Ã¡dost mÃ¡ a opravdu Ä•ekÃ¡ na mÃ© vyjÃ¡dÅ™enÃ­. ChtÄ›l jsem je

upozornit, Å¾e to musÃ­ bÃ½t podvod, zkusil telefonnÃ­ Ä•Ã­slo, kterÃ© normÃ¡lnÄ›

funguje, nedovolal se, znovu si ovÄ›Å™il, Å¾e email je po vÅ¡ech strÃ¡nkÃ¡ch korektnÄ›

vyhlÃ­Å¾ejÃ­cÃ­ a zavolal Ä•Ã­slo, kterÃ© bylo na emailu. S plnÃ½m vÄ›domÃ­m, Å¾e to mÅ¯Å¾e

bÃ½t trik. 



 



800 Ä•Ã­slo patÅ™Ã­ nicmÃ©nÄ› povÄ›tÅ¡inou bona fide organizacÃ­m; Ä•lovÄ›k, na nÄ›hoÅ¾

jsem padl, byl naprosto profesionÃ¡lnÃ­, byl rÃ¡d, Å¾e volÃ¡m z PayPalem ovÄ›Å™enÃ©ho

terestriÃ¡lnÃ­ho telefonu a pro zaÄ•Ã¡tek mÄ› poÅ¾Ã¡dal, Å¾e mi poÅ¡le na mobil kÃ³d, aby

si ovÄ›Å™il, Å¾e jsem to jÃ¡.  



ÄŒÃ­slo mobilu uÅ¾ takÃ© mÄ›l, kÃ³d pÅ™iÅ¡el, opÄ›t od PayPalu, potvrdil jsem ho, a

on se omluvil, Å¾e musÃ­ jeÅ¡tÄ› ovÄ›Å™it pÃ¡r detailÅ¯. PrvnÃ­ z nich jsem mu, bohuÅ¾el,

sdÄ›lil, druhÃ½ jsem odmÃ­tl a zeptal se, proÄ• jsou v emailu pravopisnÃ© chyby.   â€žTo

netuÅ¡Ã­m, mÄ›li jsme dnes problÃ©my se serverem, jestli to snad mohlo nÄ›co

ovlivnitâ€¦â€œ 



 V ten moment na mÄ› k tÃ©to jasnÄ› nesmyslnÃ© odpovÄ›di volala Å¾ena, Å¾e

telefonnÃ­ Ä•Ã­slo je dle Googlu zÅ™ejmÄ› podvodnÃ©, aÅ¥ radÄ›ji hledÃ¡m jinou cestu,

jak si poradit. MilÃ©mu Ä•lovÄ›ku jsem oznÃ¡mil, Å¾e se pokusÃ­m najÃ­t jinÃ½ zpÅ¯sob,

jak vÄ›c Å™eÅ¡it, a v ten moment mÄ› varoval, Å¾e mÃ¡ obavu, aby nebyl mÅ¯j ÃºÄ•et

kompromitovanÃ½ a neÅ¾ udÄ›lÃ¡m cokoliv dalÅ¡Ã­ho, tak ho zmrazÃ­. Poslal mi dalÅ¡Ã­ dva kÃ³dy, pÅ™eÄ•etl jsem je zpÄ›t, ale v
momentÄ›, kdy chtÄ›l

dalÅ¡Ã­ informaci jsem se rozlouÄ•il a zavÄ›sil, byÅ¥ mÄ› informoval, Å¾e uÅ¾ je stejnÄ›

na vÅ¡e pozdÄ› a penÃ­ze byly z mÃ©ho konta bohuÅ¾el odeslanÃ©. 







Moje PayPal konto bylo v ten moment na webovÃ½ch strÃ¡nkÃ¡ch zablokovanÃ©, jak

se to podaÅ™ilo, nechÃ¡pu. 



 



Na internetu jsem naÅ¡el novÃ© Ä•Ã­slo PayPalu, milÃ¡ pracovnice postupovala

naprosto stejnÄ› jako pÅ™edeÅ¡lÃ½ "kolega", ale dala se pÅ™emluvit, aby mi

jakkoliv dokÃ¡zala, Å¾e je opravdu PayPal, a Å™adou informacÃ­ mÄ› pÅ™esvÄ›dÄ•ila. 



Transakci jsme zabrÃ¡nili, penÃ­ze poslanÃ© nebyly, zmÄ›nil jsem veÅ¡kerÃ¡ hesla

a vÅ¡e, co mÄ›lo smysl a dalo se zmÄ›nit. 







CelÃ© mi to zabralo skoro hodinu Ä•asu a ne, Å¾e by mÄ› to nerozÄ•Ã­lilo, uÅ¾ jen

kvÅ¯li vzrÅ¯stajÃ­cÃ­mu smutku, v jakÃ© dobÄ› to Å¾ijeme.   
 



 



Jen co lze Ä•ekat, kdyÅ¾ nÃ¡m lhal ministerskÃ½ pÅ™edseda a dalÅ¡Ã­, a Ä•lovÄ›k je
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dennodennÄ› vystaven trikÅ¯m a podvodÅ¯m, jako nepamatuji za celÃ½ Å¾ivot, zÄ•Ã¡sti

zÅ™ejmÄ› proto, Å¾e se internetovÃ© podvody, pokud vÃ­m, zatÃ­m netrestajÃ­.



 



Jestli mohu pÅ™edat jednu lekci, tak opravdu NIKDY nevolat nabÃ­zenÃ© Ä•Ã­slo, i

kdyÅ¾ je prezentovanÃ© v tom nejpÅ™esvÄ›dÄ•ivÄ›jÅ¡Ã­m kontextu a druhÃ¡ strana leccos

znÃ¡, jako tÅ™eba mobilnÃ­ Ä•Ã­slo - aÄ• jsem volal z terestriÃ¡lnÃ­ linky - Ä•emuÅ¾

nerozumÃ­m. 







Co upÅ™Ã­mnÄ› Å™eÄ•eno dÃ¡l nechÃ¡pu je, Å¾e jak na email, tak mobil pÅ™iÅ¡ly vÅ¡echny

podvodnÃ© zprÃ¡vy z korektnÃ­ho PayPalu. 







Å½e to lze to snadno podvÃ©st v emailech, to dobÅ™e vÃ­m, Å¾e je to moÅ¾nÃ© i

ve vzkazech z PayPalu na mobilu, kterÃ© navazujÃ­ na Å™adu pÅ™edeÅ¡lÃ½ch ze stejnÃ©ho

zdroje, a ne jinÃ©ho Ä•Ã­sla, uÅ¾ jsem netuÅ¡il. 



 



NechÃ¡pala to ani pracovnice PayPalu, a ne, Å¾e by mÄ› to uklidniloâ€¦ 



Alexander

Goldscheider    



-----------------------------------------------------------------------------------------------------------------------




VISHING - neboli podvody, kterÃ©

jsou  zaloÅ¾eny na principu telefonnÃ­ch hovorÅ¯, kdy se volajÃ­cÃ­

pÅ™edstavÃ­ jako pracovnÃ­k banky, kterÃ½ zjistil napadenÃ­ ÃºÄ•tu volanÃ©ho.

FiktivnÃ­ bankovnÃ­ ÃºÅ™ednÃ­k vystraÅ¡Ã­ rÅ¯znÃ½mi tvrzenÃ­mi osobu, kterÃ© volÃ¡, a

pÅ™imÄ›je jÃ­ penÃ­ze z ÃºÄ•tu pÅ™evÃ©st na bankovnÃ­ ÃºÄ•et, kterÃ½ oznaÄ•Ã­ jako

bezpeÄ•nÃ½. TvrdÃ­ pÅ™itom, Å¾e se jednÃ¡ pouze o doÄ•asnÃ© bezpeÄ•nostnÃ­ opatÅ™enÃ­. TvrzenÃ­

podvodnÃ­kÅ¯ bÃ½vajÃ­ velmi vÄ›rohodnÃ¡. ÄŒasto pÅ™edem disponujÃ­ informacÃ­

o skuteÄ•nÃ© bankovnÃ­ instituci, ve kterÃ© mÃ¡ volanÃ½ svÅ¯j ÃºÄ•et.

K tomu vyuÅ¾Ã­vajÃ­

tzv. spoofingu telefonnÃ­ho Ä•Ã­sla, coÅ¾ znamenÃ¡, Å¾e dokÃ¡Å¾Ã­

napodobit jakÃ©koliv telefonnÃ­ Ä•Ã­slo, tedy i infolinku banky atp.
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