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DALA A« METODY PODVODNAKA®

StA™eda, 05 kvAsten 2021

KriminalistA© A™eAjA- desA-tky pA™A-padA~se Ajkodami v A™A;du milionA™ korun. Policie AGEeskA®© republiky v poslednA-c
zaznamenala vzrA stajA-cA- aktivitu skupiny osob, kterA© vyuA¥:A-vajA- jednu z metod sociAjInA-ho inA¥senAtsrstvA- a to
takzvanA¥: vishing. JednAj se o princip, kterA%: je zaloA¥:enAvz na telefonnA-ch hovorech, kdy se  volajA-cA- (podvodnA-ci)
zpravidla pA™edstavujA- jako pracovnA-ci banky, kteA™A- zjistili napadenA- vaAjeho bankovnA-ho A°Aetu.

Tito domnAsIA- pracovnA-ci banky svAYzmi tvrzenA-mi vystraAjA-

osobu, kterA®© volajA-, pA™iA.emA¥ jejich hlavnA-m cA-lem je zA-skat jejA- penA-ze. SAASIA-,
A%e je nutnA©, aby finanA«nA- prostA™edky byly z viastnA-ho A°Astu okamA¥itA>
pA™evedeny na jinA¥: A°Aset s tA-m, A%e budou po vyA™eAjenA- celA© vAsci nAjslednAs
vrAjceny, coA¥ se samozA™ejmA> nestane. PodvodnA-ci tA-mto zpA sobem mohou vylAjkat
i dalAjA- citlivA© A°daje, kterA© nAjslednA> zneuAsijA-.

Tento typ podvodnA©ho jednAjnA- je nebezpeA«nAY2 zejmA©na v

tom, A¥e faleAjnA- pracovnA-ci bank mohou jiA% pA™ed hovorem nejenom znAjt rAznA©

informace o osobAich, kterA© kontaktujA-, ale hlavnA> pA™i hovorech uA3.A-vajA- tak

zvanAY: spoofing telefonnA-ho AeA-sla,

pA™i kterA©m dokAjA¥iou napodobit jakA©koliv telefonnA- AsA-slo, vAsetnA> infolinek bank.

RovnA>A%, bylo zaznamenAjno nAskolik pA™A-padA™, pA™i kterAv:ch telefonicky kontaktujA-

dalAjA- osoby, kterA© vystupujA- jako policistA©, s cA-lem ujistit o pravdivosti

tvrzenA- ohlednA> napadenA- bankovnA-ho A°Astu a nutnosti pA™evodu penAsz na a€zbezpeA«nAYLa€0e
bankovnA- A°Aeet dle pA™edchozA-ch instrukcA- domnAslAvsch pracovnA-kA™ bank.

ObecnA© zAjsady

Nereagujte na podobnA© hovory a v A¥%AjdnA©m pA™A-padA> nesdAslujte

k VaAjA- osobA> A%A;dnA© citlivA© A°daje ani bezpeAs«nostA- Aldaje z vaAjA-

platebnA- karty, nebo pA™A-stupovA© A°daje k online bankovnictvA-.Nikdy nikomu nesdAslujte a ani nepA™eposA-lejte
bezpeAsnostnA- /

autorizaAenA- kA3d, kterAvs VAim pA™iAjel formou SMS zprAjvy.Myslete na to, A¥%e A°toAsnA-k dokAjA¥e napodobit jakAC
telefonnA- AsA-slo,

odesA-latele SMS zprAjvy, ale tA™eba i e-mailovou adresu.Nikdy nikomu podezA™elA©mu neumoA%A ujte vzdAijlenAvs p/
do VaAjeho

poA«A-talee.Sledujte a peAslivA> AtAste informace od VaAjA- banky v internetovA©m

bankovnictvA-.PA™i kaA¥2dA©m vstupu do internetovA©ho bankovnictvA- kontrolujte, zda

odpovA-dAj domA©na pA™ihlaAjovacA- strAjnky. Toto platA- vA¥.dy, kdyA¥: nAskam zadAjvAite

svA© osobnA- nebo pA™ihlaAjovacA- A°daje.Aktualizovat software, antivirovAYz program, firewall.BuAste neustAjle ostraA¥.
protoA¥se i vy se mA A3sete stAjt cA-lem podobnA©ho

podvodnA©ho jednAjnA-.BA>hem, nebo po takovA©mto podezA™elA©m hovoru, si zaznamenejte A°daje,

kterA© VAim A°toAenA-k sdAslil jmA©na, e-mailovA© adresy, AsA-sla A°AstA™, odkazy na

webovA© strAjnky, apod.)
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Nereaguijte

na telefonnA- hovory, SMS zprAijvy,

e-maily, kde se VAjs nA>kdo pokouA;jA- vmanipulovat do situace, A¥e jsou vaAie

finanAenA- prostA™edky v ohroA¥%enA- a vy musA-te udAslat dalAjA- kroky pro jejich

zAjchranu. Kdyby byly vaAje penA-ze v ohroA¥.enA-, tak banka sama zareaguje a

uAeinA- dalAjA- opatA™enA-. V pA™A-padA> pochybnostA- vA¥%.dy kontaktujte svou banku.
Pokud VAjs shora naznaAsenAYm zpA'sobem jiA% nA>kdo kontaktoval, nevAjhejte se rovnA>A¥,
obrAijtit na tA-sA”ovou linku Policie AGEeskA®© republiky na A«A-sle 158 a celou

zAjleA¥iitost oznamte.

Zdroj: plk. OndA™ej MoravAsA-k

tiskovA% mluvAeA-, PolicejnA- prezidium
AER
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