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HROZBA V ROZKROKU!

AsterAlz, 04 kvAsten 2021

IOT (Internet of Things) zaA™A-zenA-, tedy ta, kterAj Ize nAsjakA¥sm zpA sobem pA™ipoijit do internetu, postupujA- do vAjech
odvA>tvA-. Dokonce i mezi erotickA© pomAcky. A jelikoA%: je situace kolem zabezpeAsenA- nAskterAlzch 10T zaA™A-zenA- &
mA A¥.e tak bAYst a€ceveselod€e i v rozkroku. V bA™eznu se napA™A-klad objevila velkAj analAYzza spoleAsnosti ESET, kter?
na chyby v tAschto dvou hraA«kAjch pro dospAsIA©:

SloA%itAsjAiA- neA¥s bezdrAjtovA© otevA-rAjnA- vrat

RizikovAY2ch mA-st je tam dokonce vA-ce neA¥ u typickA©ho 10T zaA™A-zenA- pro bezdrAjtovA© otevA-rAjnA- garAjA¥sovAl
zapA-nAinA- svAstel. NavA-c se totiA¥4 vyuA%A-VA; lIokAjInA- bluetooth komunikace mezi mobilnA- aplikacA- a &€cehraAskouas
ovlAjdAinA- nevstupuje jen uA¥zivatel erotickA© hraAeky, ale i potenciAjInA- partner, kterAY: mA A¥e sedAst A°pInAs jinde a m/
pindA-ka / pipinku pod vzdAjlenou kontrolou. Alse mA A%e bAvst nAsjakAj chyba i v samotnA© komunikaci mezi cloudem a
mobilnA- aplikacA- nebo v samotnA®© cloudovA© sluA¥bAs, to je vAjeobecnA® riziko jakA©hokoliv IOT zaA™A-zenA-.

Do rozkroku vstup povolen

PrvnA- objevenAYz problA©m je uA¥ v bluetooth komunikaci mezi hraAskou a telefonem, kdy se Ize do pAjrovAinA- vnutit
jakAvsmkoliv cizA-m zaA™A-zenA-m v dosahu a neexistuje tam A¥%AjdnAv: autorizaAenA- proces. Tady tak Ize uplatnit A°tok ty)
MitM (Man in the Middle), kdy mezi hraAkou a mobilnA-m telefonem uA%iivatele figuruje zaA™A-zenA- A°toAsnA-ka, kterA©
komunikaci odchytAjvAj nebo do nA- vhodnA> vstupuije.

U zaA™A-zenA- Lovense navA-c bylo moA¥%nA®© uplatnit brute-force A°tok z internetu a zkusit tak vzdAijlenA> ovlAjdnout prAjv:
zapnutA© cizA- hraA«ky tohoto vAYsrobce. To bylo moA¥nA© dA-ky nedostateAnA© unikAijtnosti tokenA™ jednotlivA¥%ch zaA™
kterA© mohou bA¥st ovladatelnA© pA™es URL https://api2.lovense.com/c/<TOKEN>. To, A¥%e existuje i skupina uAzivatelA™, k
vlastnA- token sdA-lIA- veA™ejnAs, to snad ani nebudu rozebA-rat.

NaAilo se jeAjtA> pAijr dalAjA-ch nedostatkA™, nicrq,&@nﬁo vAie~je popsAijno v AelAjnku 4€ceSex in the digital era: How secure a
sex toysa€s na Welivesecurity.com a pA™iloA¥enA© PDF zprAjvA>, vAsetnAs> nAskolika video ukAjzek.

10T
pAis cudnosti: Zamknout pA™es internet, odemknout bruskou!

Tohle vAjechno je ale nic proti I0T pAjsu cudnosti &€ceCellmate Chastity Cagea€e od spoleAsnosti Qiui, kterAvs byl v minulA©m
testovAijn organizacA- Pen Test Partners. Tam totiA% bylo technicky moA¥%nA© pA™evzA-t kontrolu nad vAjemi aktivnA-mi pA
cudnosti v horizontu nAskolika dnA™. Bylo tak moA¥nA© zA-skat citlivA© informace uA¥iivatel A pAjsA™ (jejich skuteAsnA© jmA«
telefonnA- A+A-slo, datum narozenA-, lokalitu z GPS, &€!), ale tA©A¥% pAijs cudnosti pA™es internet zamknout!

A teAs pozor! ZaA™A-zenA- bylo moA¥:nA© pA™ivA©st do stavu, kdy bylo pA™es internet zamknuto a nebylo ho moA%:nA® o
neA¥, fyzickAvam zAjsahem.

A zde pozor podruhA®: tento pAjs cudnosti nemA;j A%Ajdnou fyzickou pojistku ani mechanismus pro nouzovA© otevA™enA-!
ZAimek je navA-c natolik poctivAYz, A¥se existujA- viastnA> jen dvA> A™eAjenA-, jak tuhle vAsc z a€cepiA Asourua€s sundat:

- PouA%A-t Achlovou brusku ala flexu a doufat, A¥e si kromA> pAjsu cudnosti neuA™A-znete i nAsco jinAGho.
- MA-t nAskoho AjikovnA©ho k ruce (spA-Aje k noze), kdo noA¥zem vyA™A-zne (pA™ipevnAsno lepidlem) a vydloubne sprAijvr
plastu, a na sprAjvnA© vodiAse uvnitA™ poAjle pA™esnA> 3 volty, kterA© zpA sobA- otevA™enA- zAjmku.

Ransomware: chceAj to odemknout? ZaplaA¥! TA™eAjniAskou na dortu je, A%e na github.com byl dokonce nalezen zdrojovAY:
kA%d ransomwaru (napsanA%z v Pythonu), kterA%z prAivA;> tuto fatAjlnA- chybu v komunikaci zneuA3/4A—vAi~a dokAjA¥.e hromad
pAjsy cudnosti zamknout. A jak to uA¥: u ransomwaru bAv:vA;, do mobilnA- obsluA¥nA© aplikace doruAsA- vzkaz, A¥e pokud
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odemknout, je potA™eba nejprve zaplatit (napA™A-klad v bitcoinech)ag!

IGOR HAK

https:/iviry.cz/
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