Kudlanka

KDYAY: SPAM, TAK ROZKOA NA.

Sobota, 15 bA™ezen 2008

Dnes jsem jako spravce emailové schranky mistni organizace Sokola dostala zatim nejkrasnA>j8.L'scaron;i phishing spam.
Vite, ten fale&scaron;ny email, ve kterém se pi&scaron;e, A¥.e se nAsco stalo s va&scaron;im UAstem a pokud se okamA¥itA>
nepA™ihlasite s Aeislem GA«tu a dal&scaron;imi osobnimi Gdaiji, tak bude tento deaktivovan, atd.

Neni nad to, kdyA¥%: nA>kdo poA™adnA> vyuA¥ije dne&scaron;nich internetovych moA¥nosti a necha zapracovat nAsjaky t
pA™ekladaAes. A vzhledem k tomu, A¥e je to poAsitaAs, ktery vyprodukoval ten pA™eklad a poAsitaAee se pA™ece nikdy nemy
hned a bez korektury rozeslat, aby se A~e&scaron;ti klienti nachytali a bez vahani vydali svoje finanAeni informace na
pospas phishermanA™m. Ti si spokojenA> mnou ruce, jak jsou chytA™i, A¥e u&scaron;etA™ili za pA™eklad, A«i korekturu...
email pA™edstiral, A¥e pA™i&scaron;el z AGEeské spoA™itelny. NA>ktera pismenka s diakritickymi znaménky byla navic zam/
pismenka azbuky, coA¥: Aeinilo cely email je&scaron;tA> "uvA>A™itelnAsj&scaron;im". Pro lep&scaron;i Asitelnost jsem je vymAs
jsem to odhadla dobA™e. Interpunkce, velk& pismena a chybAvjici diakritika byla ponechana tak, jak nam to pA™i&scaron;lo.

Drahoué&scaron;ek Klient,  Tato is tvuj funkcionar oznameni dle Ceska Sporitelna. Tvuj online Gcet mit prestat. li tebe
potreba aA%: k odrocit pouA¥sivajici na&scaron; sluA¥ba tebe mit aA% k obnovit se tvuj online Gcet.  Kdyby nedo&scaron;lo
online Ucet vule bét deaktivoval a odstranit.

AA¥, k odrocit cvaknout zde, celé clen urcité obnovit se brloh s tvuj beh informace.

© Ceska Sporitelna a.s.

ProtoA%e byl ten email tak roztomily, hned jsem si zaAsala pA™edstavovat, jak bych na nAsj asi odpovA>dAsla, aby to tAm
phisermanA™m ten jejich elektronicky pA™ekladaAs spravnA> pA™eloA%il... Zkusila bych to asi takhle:

Drahoué&scaron;ek Sporitelna,  bét poteseni funkcionar oznameni. Va&scaron; sluA¥ba ale nepoul¥sivat, brioh dle Ceska
Sporitelna nemit. TakA¥e nedodje k , tcet klidne deaktivoval a odstranit, stejne na&scaron; nebét.

Sokol organizace

Giussi, Washington, DC  skuteAené varovani: VaA¥seni klienti, radi bychom Vas opAst upozornili na novy typ podvodného e-
mailu (tzv. phishingu). V tomto pA™ipadA> jde o velmi dA"vAsryhodnou verzi, kdy pachatelé okopirovali text na&scaron;eho
varovani klientA"m proti phishingu. Nova verze e-mailu ma jako ty pA™ede&scaron;|é vzbudit dojem, A¥se byla odeslana

z e-mailové adresy AEeské spoA™itelny, tentokrat v&scaron:;ak z e-mailové adresy banky csas@servis24.cz. Obsahuje
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odkaz v tAsle na Gdajné webové stranky internetového bankovnictvi banky a uA%zivatel je vyzvan k pA™inhla&scaron;eni, tedy
zadani osobnich bankovnich udajA™a také PINu k platebni kartAs. AEeska spoA™itelna A¥zadnou takovou zpravu klientAT
nerozesilala. S klienty nikdy prostA™ednictvim e-mailu nekomunikuje o tak zasadnich zaleA%iitostech jako je napA™.
zabezpeAseni. Nikdy nevyA¥adujeme zadani osobnich bankovnich GdajA™ jako je napA™iklad PIN ke kartA> Aei klientské Asislc
heslo k internetovému bankovnictvi. SkuteAsnost, A¥%e pachatelé na podvodné webové strance vyA¥zaduii tyto citlivé Gdaje

jasnA> poukazuje na to, A¥e se jedna o podvod. Proto prosim na e-mail nereagujte a nezadavejte A%.adné poA¥sadované
udaje. Pokud kdokoli z Vas na zpravu zareagoval, doporuA-ujeme ihned kontaktovat na&scaron;e klientské centrum na
telefonnim Aeisle 800 207 207 pro zablokovani karty a sluA¥by a vygenerovani novych pA™ihla&scaron;ovacich tdajA™ Po

jste tento e-mail dostali nebo v budoucnu dostanete, pA™epo&scaron;lete nam jej na adresu phishing@csas.cz. PomA A¥.ete
tak dal&scaron;imu posilovani prevence proti zneuA¥iti internetového bankovnictvi. Ukazka podvodného e-mailu:

Vazeni klienti,

radi bychom Vas upozornili na novou verzi podvodneho e-mailu (tzv. phishingu). Nova verze e-mailu ma jako ty predesle
vzbudit dojem, ze byla odeslana z e-mailove adresy Ceske sporitelny, tentokrat vsak z oficialni e-mailove adresy banky
csas@csas.cz. Obsahuje odkaz v tele na udajne webove stranky internetoveho bankovnictvi banky a uzivatel je vyzvan k
prihlaseni, tedy zadani osobnich bankovnich udaju.

Prosim, verifikujte tuto emailovou adresu kliknutim na spojeni nize:
http://www.csas.cz/banka/appmanager/portal/banka

Verifikovaci spojeni je platne do 24 hodin.

https://www.kudlanka.cz VytvoA™eno pomocA- Joomla! GenerovAijno: 18 July, 2024, 00:33



