
KDYÅ½ SPAM, TAK ROZKOÅ NÃ•
Sobota, 15 bÅ™ezen 2008

Dnes jsem jako správce emailové schránky místní organizace Sokola dostala zatím nejkrásnÄ›j&scaron;í phishing spam.
Víte, ten fale&scaron;ný email, ve kterém se pí&scaron;e, Å¾e se nÄ›co stalo s va&scaron;ím úÄ•tem a pokud se okamÅ¾itÄ›
nepÅ™ihlásíte s Ä•íslem úÄ•tu a dal&scaron;ími osobními údaji, tak bude tento deaktivován, atd.

 

      Není nad to, kdyÅ¾ nÄ›kdo poÅ™ádnÄ› vyuÅ¾ije dne&scaron;ních internetových moÅ¾ností a nechá zapracovat nÄ›jaký ten automatický
pÅ™ekladaÄ•. A vzhledem k tomu, Å¾e je to poÄ•ítaÄ•, který vyprodukoval ten pÅ™eklad a poÄ•ítaÄ•e se pÅ™ece nikdy nemýlí, tak je to tÅ™eba
hned a bez korektury rozeslat, aby se Ä•e&scaron;tí klienti nachytali a bez váhání vydali svoje finanÄ•ní informace na
pospas phishermanÅ¯m. Ti si spokojenÄ› mnou ruce, jak jsou chytÅ™í, Å¾e u&scaron;etÅ™ili za pÅ™eklad, Ä•i korekturu...      Následující
email pÅ™edstíral, Å¾e pÅ™i&scaron;el z ÄŒeské spoÅ™itelny. NÄ›která písmenka s diakritickými znaménky byla navíc zamÄ›nÄ›na za
písmenka azbuky, coÅ¾ Ä•inilo celý email je&scaron;tÄ› "uvÄ›Å™itelnÄ›j&scaron;ím". Pro lep&scaron;í Ä•itelnost jsem je vymÄ›nila, snad
jsem to odhadla dobÅ™e. Interpunkce, velká písmena a chybÄ›jící diakritika byla ponechána tak, jak nám to pÅ™i&scaron;lo.

 

 

 

 

  
Drahou&scaron;ek Klient,      Tato is tvuj funkcionár oznámení dle Ceska Sporitelna. Tvuj online úcet mít prestat. li tebe
potreba aÅ¾ k odrocit pouÅ¾ívající ná&scaron; sluÅ¾ba tebe mít aÅ¾ k obnovit se tvuj online úcet.       Kdyby nedo&scaron;lo k , tvuj
online úcet vule bét deaktivoval a odstranit. 

 

     AÅ¾ k odrocit cvaknout zde, celé clen urcité obnovit se brloh s tvuj beh informace.

 

 © Ceska Sporitelna a.s.
     

 

 

 

 

     ProtoÅ¾e byl ten email tak roztomilý, hned jsem si zaÄ•ala pÅ™edstavovat, jak bych na nÄ›j asi odpovÄ›dÄ›la, aby to tÄ›m
phisermanÅ¯m ten jejich elektronický pÅ™ekladaÄ• správnÄ› pÅ™eloÅ¾il...  Zkusila bych to asi takhle:

 

 

 

Drahou&scaron;ek Sporitelna,      bét potesení funkcionár oznámení. Va&scaron; sluÅ¾ba ale nepouÅ¾ívat, brloh dle Ceska
Sporitelna nemít. TakÅ¾e nedodje k , úcet klidne deaktivoval a odstranit, stejne na&scaron; nebét.                                                                K pozdrav, Va&scaron;
Sokol organizace
Giussi, Washington, DC   skuteÄ•né varování: VáÅ¾ení klienti,       rádi bychom Vás opÄ›t upozornili na nový typ podvodného e-
mailu (tzv. phishingu). V tomto pÅ™ípadÄ› jde o velmi dÅ¯vÄ›ryhodnou verzi, kdy pachatelé okopírovali text na&scaron;eho
varování klientÅ¯m proti phishingu. Nová verze e-mailu má jako ty pÅ™ede&scaron;lé vzbudit dojem, Å¾e byla odeslána
z e-mailové adresy ÄŒeské spoÅ™itelny, tentokrát v&scaron;ak z e-mailové adresy banky csas@servis24.cz. Obsahuje
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odkaz v tÄ›le na údajné webové stránky internetového bankovnictví banky a uÅ¾ivatel je vyzván k pÅ™ihlá&scaron;ení, tedy
zadání osobních bankovních údajÅ¯ a také PINu k platební kartÄ›.        ÄŒeská spoÅ™itelna Å¾ádnou takovou zprávu klientÅ¯m
nerozesílala. S klienty nikdy prostÅ™ednictvím e-mailu nekomunikuje o tak zásadních záleÅ¾itostech jako je napÅ™.
zabezpeÄ•ení. Nikdy nevyÅ¾adujeme zadání osobních bankovních údajÅ¯ jako je napÅ™íklad PIN ke kartÄ› Ä•i klientské Ä•íslo a
heslo k internetovému bankovnictví. SkuteÄ•nost, Å¾e pachatelé na podvodné webové stránce vyÅ¾adují tyto citlivé údaje
jasnÄ› poukazuje na to, Å¾e se jedná o podvod.       Proto prosím na e-mail nereagujte a nezadávejte Å¾ádné poÅ¾adované
údaje. Pokud kdokoli z Vás na zprávu zareagoval, doporuÄ•ujeme ihned kontaktovat na&scaron;e klientské centrum na
telefonním Ä•ísle 800 207 207 pro zablokování karty a sluÅ¾by a vygenerování nových pÅ™ihla&scaron;ovacích údajÅ¯.       Pokud
jste tento e-mail dostali nebo v budoucnu dostanete, pÅ™epo&scaron;lete nám jej na adresu phishing@csas.cz. PomÅ¯Å¾ete
tak dal&scaron;ímu posilování prevence proti zneuÅ¾ití internetového bankovnictví. Ukázka podvodného e-mailu:

 

 Vazeni klienti,

radi bychom Vas upozornili na novou verzi podvodneho e-mailu (tzv. phishingu). Nova verze e-mailu ma jako ty predesle
vzbudit dojem, ze byla odeslana z e-mailove adresy Ceske sporitelny, tentokrat vsak z oficialni e-mailove adresy banky
csas@csas.cz. Obsahuje odkaz v tele na udajne webove stranky internetoveho bankovnictvi banky a uzivatel je vyzvan k
prihlaseni, tedy zadani osobnich bankovnich udaju.

Prosim, verifikujte tuto emailovou adresu kliknutim na spojeni nize: 
http://www.csas.cz/banka/appmanager/portal/banka 

Verifikovaci spojeni je platne do 24 hodin. 
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