
PHISHING - VÃ•TE, CO TO JE?
ÄŒtvrtek, 11 Ä•erven 2020

ÄŒÃ­m

 dÃ¡l tÃ­m vÃ­c jsme obklopeni cizÃ­mi slovy. Slovy, kterÃ½m ne vÅ¡ichni 

rozumÃ­. Ale kterÃ© je nutno co nejdÅ™Ã­ve poznat a to, co zobrazujÃ­, vzÃ­t 

"setsakra rychle" na vÄ›domÃ­. TakovÃ½m slovem je napÅ™Ã­klad "PHISHING". Ne, 

nenÃ­ to nic sexuÃ¡lnÃ­ho, je to  podvodnÃ½ e-mailovÃ½ Ãºtok a  cÃ­lem je vylÃ¡kat dÅ¯vÄ›rnÃ© informace!

 NejÄ•astÄ›ji jsou to Ãºdaje k platebnÃ­m kartÃ¡m vÄ•etnÄ› PINu nebo rÅ¯znÃ© 

pÅ™ihlaÅ¡ovacÃ­ Ãºdaje k ÃºÄ•tÅ¯m. 

 

   NemusÃ­ jÃ­t jenom o ÃºÄ•ty pÅ™Ã­mo bankovnÃ­, ale 

takÃ© ostatnÃ­ch organizacÃ­, kde dochÃ¡zÃ­ k manipulaci s penÄ›zi nebo je 

moÅ¾nÃ© jakÃ½mkoliv zpÅ¯sobem zneuÅ¾it jejich sluÅ¾eb. PÅ™Ã­kladem mÅ¯Å¾em bÃ½t 

PayPal, eBay, Skype, Google. 

 - SnaÅ¾Ã­ se vyvolat dojem, Å¾e 

byl odeslÃ¡n tou urÄ•itou organizacÃ­, z jejichÅ¾ klientÅ¯ se snaÅ¾Ã­ vylÃ¡kat 

dÅ¯vÄ›rnÃ© informace. Toho se snaÅ¾Ã­ docÃ­lit grafickou podobou e-mailu a 

zfalÅ¡ovÃ¡nÃ­m adresy odesÃ­latele.

 - Text

 mÅ¯Å¾e vypadat jako informace o neprovedenÃ­ platby, vÃ½zva k aktualizaci 

bezpeÄ•nostnÃ­ch ÃºdajÅ¯, oznÃ¡menÃ­ o doÄ•asnÃ©m zablokovÃ¡nÃ­ ÃºÄ•tu Ä•i platebnÃ­ 

karty, vÃ½zkum klientskÃ© spokojenosti nebo jako elektronickÃ½ bulletin pro

 klienty.

 - V textu zprÃ¡vy

 je link, kterÃ½ na prvnÃ­ pohled vÄ›tÅ¡inou vypadÃ¡, Å¾e smÄ›Å™uje na strÃ¡nky 

organizace (banky). PÅ™i jeho bliÅ¾Å¡Ã­m prozkoumÃ¡nÃ­ zjistÃ­te, Å¾e ve 

skuteÄ•nosti odkazuje na jinÃ© mÃ­sto, kde jsou umÃ­stÄ›nÃ© podvodnÃ© strÃ¡nky.   
 

 - JestliÅ¾e

 vÃ¡m chodÃ­ jmÃ©nem banky e-maily, kterÃ© obsahujÃ­ link, na strÃ¡nky 

vyÅ¾adujÃ­cÃ­ vaÅ¡e pÅ™ihlaÅ¡ovacÃ­ Ãºdaje, Ä•i Ãºdaje ke kartÄ›, je to phishingovÃ¡

 zprÃ¡va. Banka takovÃ© zprÃ¡vy nikdy nerozesÃ­lÃ¡ a nemÃ¡ dÅ¯vod tyto 

informace od vÃ¡s poÅ¾adovat!

 - Pokud

 uÅ¾ivatel klikne na odkaz v e-mailu, dostane se na faleÅ¡nÃ© strÃ¡nky 

podvodnÃ­kÅ¯, kterÃ© jsou vytvoÅ™eny ve stejnÃ©m stylu, jako originÃ¡lnÃ­ 

strÃ¡nky organizace (banky). Na podvodnÃ½ch strÃ¡nkÃ¡ch je pÅ™ipraven 

formulÃ¡Å™, kde jsou poÅ¾adovÃ¡ny dÅ¯vÄ›rnÃ© informace - Ä•Ã­sla ÃºÄ•tu, kÃ³dy k 

internetovÃ©mu bankovnictvÃ­, PIN k platebnÃ­ kartÄ›, pÅ™ihlaÅ¡ovacÃ­ Ãºdaje ke 

sluÅ¾bÃ¡m a podobnÄ›.

 - PodvodnÃ©

 strÃ¡nky bÃ½vajÃ­ umÃ­stÄ›ny na napadnutÃ½ch, Å¡patnÄ› zabezpeÄ•enÃ½ch serverech.

 Proto ve vÄ›tÅ¡inÄ› pÅ™Ã­padÅ¯ bÃ½vÃ¡ v internetovÃ©m prohlÃ­Å¾eÄ•i v poli pro 

zadÃ¡nÃ­ adresy uvedenÃ¡ jinÃ¡ adresa, kterÃ¡ nemÃ¡ s pÅ™Ã­sluÅ¡nou organizacÃ­ 

nic spoleÄ•nÃ©ho. Toto je jeden z poznÃ¡vacÃ­ch bodÅ¯, Å¾e se uÅ¾ivatel dostal 

na podvodnou strÃ¡nku. NÄ›kdy se podvodnÃ­ci snaÅ¾Ã­ pomocÃ­ rÅ¯znÃ½ch trikÅ¯ 

tento Ãºdaj v adresnÃ­m Å™Ã¡dku zamaskovat.  JAK SE V PODEZÅ˜ENÃ• CHOVAT? 
 
Na

 odkazy v e-mailu neklikejte! PÅ™esmÄ›rujÃ­ vÃ¡s na podvodnÃ© strÃ¡nky, kterÃ© 

se vÃ¡s mohou snaÅ¾it oklamat a pokusit se vylÃ¡kat dÅ¯vÄ›ryhodnÃ© informace, 

ale takÃ© mohou obsahovat Å¡kodlivÃ© kÃ³dy, kterÃ© se vÃ¡m pokusÃ­ instalovat 

do poÄ•Ã­taÄ•e. JestliÅ¾e potÅ™ebujete vstoupit na strÃ¡nky internetovÃ©ho 

bankovnictvÃ­ nebo na strÃ¡nky pÅ™Ã­sluÅ¡nÃ© organizace, radÄ›ji napiÅ¡te 
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internetovou adresu do prohlÃ­Å¾eÄ•e sami!

Pokud se vaÅ¡e 

elektronickÃ© bankovnictvÃ­ chovÃ¡ nestandardnÄ› nebo jsou po vÃ¡s poÅ¾adovÃ¡ny

 jinÃ© Ãºdaje neÅ¾ obvykle, nezadÃ¡vejte je! UkonÄ•ejte svoji Ä•innost a 

kontaktujte zÃ¡kaznickÃ© centrum banky! Existuje dalÅ¡Ã­ trik podvodnÃ­kÅ¯, 

tzv. pharming. Ten umoÅ¾Åˆuje pÅ™esmÄ›rovat uÅ¾ivatele na podvodnÃ© strÃ¡nky, 

aniÅ¾ by si toho vÅ¡imnul a to i za pÅ™edpokladu, Å¾e dodrÅ¾Ã­ oba pÅ™edchozÃ­ 

body.

PouÅ¾Ã­vejte aktualizovanÃ½ operaÄ•nÃ­ systÃ©m. V aktualizacÃ­ch 

bÃ½vajÃ­ opravenÃ© objevenÃ© bezpeÄ•nostnÃ­ chyby, kterÃ© jinak mohou bÃ½t 

zneuÅ¾ity. VÄ›tÅ¡ina systÃ©mÅ¯ umÃ­, pÅ™i sprÃ¡vnÃ©m nastavenÃ­, kontrolovat 

aktualizace sama.

PouÅ¾Ã­vejte antivirovÃ½ program. Aktualizujte 

ho!  PouÅ¾Ã­vejte antispywarovÃ© programy, vyuÅ¾Ã­vejte firewall.  

NespouÅ¡tÄ›jte neznÃ¡mÃ© programy, kterÃ© vÃ¡m pÅ™ijdou e-mailem, ani na kterÃ© 

e-mail odkazuje! DodrÅ¾ujte nejvyÅ¡Å¡Ã­ opatrnost, pÅ™estoÅ¾e zprÃ¡va mÅ¯Å¾e 

vypadat, Å¾e je od vaÅ¡ich nejbliÅ¾Å¡Ã­ch pÅ™Ã¡tel. TypickÃ½m pÅ™Ã­kladem z 

poslednÃ­ doby jsou rÅ¯znÃ© podvrÅ¾enÃ© odkazy na elektronickÃ© pohlednice. Ve

 skuteÄ•nosti se nekalÃ© Å¾ivly snaÅ¾Ã­ z odkazovanÃ© strÃ¡nky nainstalovat do 

poÄ•Ã­taÄ•e Å¡kodlivÃ½ program. 
K 

elektronickÃ©mu bankovnictvÃ­ nebo ke svÃ½m ÃºÄ•tÅ¯m (nejen bankovnÃ­m) se 

nepÅ™ihlaÅ¡ujte z veÅ™ejnÄ› pÅ™Ã­stupnÃ½ch nebo nedÅ¯vÄ›ryhodnÃ½ch poÄ•Ã­taÄ•Å¯, kterÃ©

 nemÃ¡te pod kontrolou. Toto se tÃ½kÃ¡ nejen poÄ•Ã­taÄ•Å¯ v internetovÃ½ch 

kavÃ¡rnÃ¡ch, ale takÃ© tÅ™eba i u znÃ¡mÃ½ch, kde jsou instalovÃ¡ny programy z 

rÅ¯znÃ½ch zdrojÅ¯ a nemÃ¡te jistotu jejich zabezpeÄ•enÃ­.  JestliÅ¾e nemÅ¯Å¾ete 

mÃ­t pro svoji prÃ¡ci svÅ¯j poÄ•Ã­taÄ•, kterÃ½ nesdÃ­lÃ­te s ostatnÃ­mi Ä•leny 

rodiny, mÄ›jte kaÅ¾dÃ½ svÅ¯j ÃºÄ•et. 
PouÅ¾Ã­vejte svÅ¯j rozum a zdravÃ½ Ãºsudek! Pamatujte, 

 Å¾e ÃºtoÄ•nÃ­ci jsou vÅ¾dy o krok napÅ™ed a stÃ¡le zkouÅ¡ejÃ­ novÃ© triky, jak 

vÃ¡s nachytat! JestliÅ¾e nebudete dodrÅ¾ovat zÃ¡kladnÃ­ bezpeÄ•nostnÃ­ pravidla

 a nepÅ™emÃ½Å¡let nad svojÃ­ Ä•innostÃ­, mÅ¯Å¾ete se stÃ¡t dalÅ¡Ã­ obÄ›tÃ­. 

 



Josef DÅ¾ubÃ¡k & HOAX.cz  
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