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PHISHING - VASTE, CO TO JE?

ACEtvrtek, 11 Aserven 2020

AEA-m

dAjl tA-m vA-c jsme obklopeni cizA-mi slovy. Slovy, kterA¥am ne vAjichni

rozumA-. Ale kterA® je nutno co nejdA™A-ve poznat a to, co zobrazujA-, vzA-t

"setsakra rychle" na vA>domA-. TakovAYzm slovem je napA™A-klad "PHISHING". Ne,

nenA- to nic sexuAijinA-ho, je to podvodnAY%: e-mailovAv: Actok a cA-lem je vylAjkat dA VA>rmA®© informace!
NejAeastAsji jsou to A°daje k platebnA-m kartAjm vAeetnA> PINu nebo rAznA©

pA™ihlaAjovacA- Acdaje k A°AstA m.

NemusA- jA-t jenom o A°Aety pA™A-mo bankovnA-, ale
takA© ostatnA-ch organizacA-, kde dochAjzA- k manipulaci s penAszi nebo je
moA¥%nA© jakAYamkoliv zpA sobem zneuAit jejich sluA¥zeb. PA™A-kladem mA A¥em bAvst
PayPal, eBay, Skype, Google.

- SnaA%A- se vyvolat dojem, A¥se

byl odeslAjn tou urAsitou organizacA-, z jejichA¥: klientA™ se snaA¥%A- vylAjkat
dAVA>mA®© informace. Toho se snaA%A- docA-lit grafickou podobou e-mailu a
zfalAjovAjnA-m adresy odesA-latele.

- Text

mA"Av.e vypadat jako informace o neprovedenA- platby, vAszva k aktualizaci 3
bezpeAsnostnA-ch A°daj~A_, oznAjmenA- o doAsasnA©m zablokovAinA- A°Astu Asi platebnA-
karty, vA%2zkum klientskA© spokojenosti nebo jako elektronickAYz bulletin pro

klienty.

- V textu zprAjvy

je link, kterAv: na prvnA- pohled vAstAjinou vypadAj, Avse smA>AT""UJe na strAjnky
organizace (banky). PA™i jeho bliA%AjA-m prozkoumAinA- zjistA-te, A¥se ve
skuteAenosti odkazuje na jinA© mA-sto, kde jsou umA-stA>nA© podvodnA®© strAjnky.

- JestliAvse

vAim chodA- jmA©nem banky e-maily, kterA© obsahujA- link, na strAjnky
vyA¥sadujA-cA- vaAje pA™inhlaAjovacA- Aldaje, A«i A°daje ke kartAs, je to phishingovAj
zprAjva. Banka takovA© zprAijvy nikdy nerozesA-IAj a nemA;j dAvod tyto

informace od vAjs poA¥adovat!

- Pokud

uA%zivatel klikne na odkaz v e-mailu, dostane se na faleAjnA© strAjnky
podvodnA-kA™, kterA®© jsou vytvoA™eny ve stejnA©m stylu, jako originAjInA-

strAjnky organizace (banky). Na podvodnAvch strAjnkAjch je pA™ipraven
formulAjA™, kde jsou poA¥sadovAiny dA VAIA®© informace - AsA-sla A°A«tu, kA3dy k
internetovA©mu bankovnictvA-, PIN k platebnA- kartA>, pA™ihlaAjovacA- A°daje ke
sluA¥bAim a podobnA.

- PodvodnA©

strAinky bAvsvajA- umA-stAsny na napadnutAvsch, AjpatnA> zabezpeAsenAvsch serverech.
Proto ve vAtAjinA> pA™A-padA~bAvavA v internetovA©m prohlA-A¥eAsi v poli pro
zadAjnA- adresy uvedenA; jInA| adresa, kterAl nemA; s pATMA sluAjnou organlzacA-

nic spoleA*nA©ho. Toto je jeden z poznAjvacA-ch bodA™, A¥e se uA¥ivatel dostal

na podvodnou strAjnku. NA>kdy se podvodnA-ci snaA¥A- pomocA- rAznAvsch trikA™
tento A°daj v adresnA-m A™Ajdku zamaskovat. JAK SE V PODEZA"ENA« CHOVAT?

Na

odkazy v e-mailu neklikejte! PA™esmAsrujA- vAjs na podvodnA®© strAjnky, kterA©
se VAjs mohou snaA¥it oklamat a pokusit se vylAjkat dA vA>ryhodnA®© informace,
ale takA© mohou obsahovat AjkodlivA© kA3dy, kterA© se vAjm pokusA- instalovat
do poAsA-tahee. JestliA¥ze potA™ebujete vstoupit na strAjnky internetovA©ho
bankovnictvA- nebo na strAjnky pA™A-sluAinA© organizace, radAsji napiAijte
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internetovou adresu do prohlA-A¥seAse sami!

Pokud se vaAje

elektronickA© bankovnictvA- chovAj nestandardnA> nebo jsou po vAjs poA¥adovAiny
jinA© A°daje neA¥, obvykle, nezadAijvejte je! UkonAsejte svoji Asinnost a

kontaktujte zAjkaznickA© centrum banky! Existuje dalAjA- trik podvodnA-kA™

tzv. pharming. Ten umoA¥%A uje pA™esmAsrovat uA¥ivatele na podvodnA®© strAjnky,
aniA¥, by si toho vAjimnul a to i za pA™edpokladu, A¥e dodrA3.A- oba pA™edchozA-
body.

PouA¥A-vejte aktualizovanAvz operaAenA- systA©m. V aktualizacA-ch

bAvzvajA- opravenA© objevenA© bezpeAsnostnA- chyby, kterA© jinak mohou bAvat
zneuAiity. VAstAjina systAOmA umA-, pA™i sprAjvnA©m nastavenA-, kontrolovat
aktualizace sama.

PouA¥:A-vejte antivirovAs program. Aktualizujte

ho! PouA%A-vejte antispywarovA© programy, vyuA¥:A-vejte firewall.

NespouAijtAsjite neznAjmA© programy, kterA© vAjm pA™ijdou e-mailem, ani na kterA©
e-mail odkazuje! DodrA%sujte nejvyAjAjA- opatrnost, pA™estoA3e zprAjva mA Avie
vypadat, A¥e je od vaAijich nejbliAzAiA-ch pA™Atel. TypickA¥%am pA™A-kladem z
poslednA- doby jsou rAznA© podvrA¥%:enA© odkazy na elektronickA© pohlednice. Ve
skuteAenosti se nekalA© A¥ivly snaA¥.A- z odkazovanA®© strAjnky nainstalovat do
poA«A-taAee AjkodlivAY2 program.

K

elektronickA©mu bankovnictvA- nebo ke svAYam A°A«tA 'm (nejen bankovnA-m) se

nepA™ihlaA;ujte z veA™ejnA> pA™A-stupnAvich nebo nedA vAsryhodnAYsch poAsA-taleA”, kterA©

nemAijte pod kontrolou. Toto se tAY2kAj nejen poAsA-taA«A"v internetovAvsch
kavAirnAich, ale takA© tA™eba i u znAjmAvach, kde jsou instalovAijny programy z
rA"znAvsch zdrojA™a nemAite jistotu jejich zabezpeAsenA-. JestliA%:e nemA Avete
mA-t pro SVOji prAjci svATj poA-A -taAe, kterAv: nesdA-IA-te s ostatnA-mi Aeleny
rodiny, mAsjte kaA¥.dAYs svAT] A°Aeet.

PoulA¥%A-vejte svAT] rozum a zdravA% A°sudek! Pamatuite,

A¥4e ActoAenA-ci jsou vVA¥ady o krok napA™ed a stAjle zkouAjejA- novA© triky, jak
vAis nachytat! JestliA%e nebudete dodrA¥sovat zAjkladnA- bezpeA«nostnA- pravidla
a nepA™emAzA|let nad svojA- AsinnostA-, mA A¥sete se stAjt dalAjA- obA;tA-.

Josef DA%ubAik & HOAX.cz
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